WORDPRESS
SECURITY




Thomas Brun

* 20 Jahre |T-Security
* 10 Jahre WordPress

* \erantwortlich flr Client Security
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STORYLINE

WIE GEHT EIN ANGREIFER VOR UND WIE KANN ICH MICH WOGEGEN SCHUTZEN?
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Es gibt keine 100%ige Sicherheit, man kann

es dem Angreifer nur schwieriger machen.

Wer 100%ige Sicherheit verkauft ist unserios.
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SOCIAL ENGINEERING



Uber 60% aller Angriffe entstehen von Innen

durch Unwissenheit und Begquemlichkelt.
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Was wurdest Du tun wenn Dein Provider anruft

und Dich um Dein WordPress Passwort bittet?
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WAS FINDE ICH UBER DEIN BLOG
HERAUS?




WO FANGT SIGHERHEIT AN UND WAS IST
NUR SCHLANGENOL?




WARUM IST SICHERHEIT WICHTIG?



Uber 20% der Alexa Top 500.000 WebSites nutzen WordPress.

Insgesamt uUber 70 Mio. WordPress Installationen
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Wie wird WordPress gehackt?

Passworter
o Y% Plugins
22 %




GRUNDLAGEN



Delin Rechner

* Aktuelle Software verwenden (Updates!!!)
* AntiMalware Software

* |ntrusion Prevention (min. FireWall)
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Delne Passworter

* Nichts was im Duden steht

* Keine Namen, Spitznamen, Geburtsdaten, etc.

* Min. 10 Stellen und Grol3/Klein/Zeichen/Zahl vorhanden
* FUr jeden Login eigenes Passwort

* Passwort Safe nutzen
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Deline Verbindung

* Kein Login via unverschlusseltem FTP, HT TP etc.
* Immer SFTP, SSH, HTTPS zum Server-Login

* Am besten SSL-Zertifikat fur die gesamte Site
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Root Server || Managed Server

* Bist Du Hauptberuflich Server Admin?
* Beschaftigst Du Dich taglich mit Security?

* Man sollte jemand fragen der sich damit auskennt!
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WORDPRESS ¢ ABC



INstallation Aktuell halten

* |nstallation Uberwachen und Updates fiir
* \WWordPress Core
* Plugins
* Themes

* unverzuglich einspielen
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Vertrauenswurdige Quellen

* Plugins und Themes nur aus Vertrauenswurdigen Quellen nutzen
* Codepflege muss sichergestellt sein

* Erfahrungen der Community nutzen
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Admin & Passwort

* Neuen Admin Account anlegen und Standard Account l0schen
* Accounthame sollte keine Ruckschlusse auf die Rolle zulassen

* Sicheres komplexes Passwort wahlen
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Backup

* Automatisiert und Regelmalig

* An mindestens zwel verschiedenen Orten
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INSTALLATION  RECHTE ¢ USER




INstallation

* Upload auf den Server via SSH || SFTP || FTP-SSL
* 5 min. Setup via HTTPS

* SQL Tabellen Prafix &ndern

* |Individueller Nutzername

* Sichere Passworter

* Sicherheitsschllssel fUr die gesalzenen Passworter
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Plugins

* Unnotige I6schen (Akismet, Hello Dolly)
* |_.ogin LockDown

* WP Security Audit Log

* Antispam Bee

* AntiVirus
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SSL Login erzwingen

* Wp-config.php

/* http://codex.wordpress.org/Administration_Over_SSL */
define('FORCE_SSL_LOGIN', true);

define('FORCE_SSL_ADMIN', true);

/* That's all, stop editing! Happy blogging. */
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wp-config.php schutzen

* chmod 640 wp-config.php

* |htaccess

<fi1les wp-config.php>
order allow,deny

deny from all
</files>




ONLINE TOOLS



Security Checks

* http://hackertarget.com/wordpress-security-scan/

* https://www.ssllabs.com/ssltest/
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http://hackertarget.com/wordpress-security-scan/
https://www.ssllabs.com/ssltest/

Uberwachen

* https://www.initiative-s.de/de/index.html

* http://uptimerobot.com
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DANKE SAGT

THOMAS BRUHL
THOMAS@BRUEHL.ORG

HTTP://HER.EIN.DE/
@OO0SLEEPY
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| iInksammlung ¢ Quellenangaben

* http://hackertarget.com/wordpress-statistics-top-500k/

* http://hackertarget.com/attacking-wordpress/

* http://www.wireshark.org/
http://xquartz.macosforge.org/

* http://wpscan.org
http://www.kali.org

* http://codex.wordpress.org/Hardening WordPress

* https://www.lrz.de/services/security/motivation/

* http://www.primaryimage.com/2014/07/secure-your-wordpress-website/

* http://www.wpmayor.com/wordpress-security-based-facts-statistics/

* http://www.wpwhitesecurity.com/wordpress-security/state-of-security-of-wordpress-blogs-and-websites/

* http://www.bad-neighborhood.com/login-lockdown.html
http://www.wpwhitesecurity.com/wordpress-security-plugins/wp-security-audit-log/
http://antispambee.de/
http://wpantivirus.de/
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